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Основной этап моделирования эпидемии вредоносных программ — выбор эпидемиологической
модели, адекватно описывающей этот процесс. Большинство исследователей в области
компьютерных вирусов проводят аналогию между вредоносным программным обеспечением
и природными вирусами, сетевой эпидемией и биологической эпидемией.

С математической точки зрения органические и компьютерные вирусы имеют схожие
характеристики и свойства, их распространение описывается сходными дифференциальными
уравнениями. Исследование статистических данных также показывает адекватность применения
модели эпидемии инфекционных заболеваний для описания процесса развития вирусной атаки.
Поэтому использование теории математического моделирования биологических систем получило
большое развитие в научных исследованиях по компьютерной безопасности.

В настоящее время известно несколько разновидностей математических моделей
распространения компьютерных вирусов, которые отличаются между собой областью ограничения
и условиями применения в реальных технических системах.

Среди них можно выделить следующие модели: SI, SIR, AAWP, PSIDR.

 характеризуется наличием двух типов объектов управления: зараженные (I)
и не зараженные (S). Характерной особенностью SI модели является пренебрежение
антивирусным ПО, что приводит к необратимости эпидемического процесса в компьютерных
системах.



Рис 1. Граф состояний модели SI.

Формально, это означает, что вероятность успешного размножения вируса составит

Приращение количество вируса на бесконечно малом интервале

, а дифференциальное уравнение, которое описывает динамику
эпидемий, будет выглядеть так:

Решение этого уравнения записывается следующим образом:

Константа  учитывает начальное условие .

График функции I(t) на начальном этапе ведет себя, как экспонента, но затем замедляет свой
рост и стремится к асимптоте N.

В связи с отсутствием антивируса, который влияет на процесс распространения
компьютерных вирусов, эпидемия не может угаснуть. Кривые зависимости изменения количества
зараженных узлов от времени функционирования компьютерной системы в условиях
распространения эпидемии по модели SI при разных коэффициентах заражения b представлены
на рис. 2.

Анализ графиков показал, что коэффициент заражения b прямопропорционально влияет
на скорость распространения вируса.

Рис 2. Количество зараженных субъектов в модели SI.



 (Progressive Susceptible—Infected—Detected—Removed model) характеризуется
наличием четырех состояний: зараженные (I), не зараженные (S), найденные зараженные объекты

(D), вылеченные объекты, обладающие иммунитетом ®. Поведение системы, описанное с помощью
модели PSIDR, делится на два этапа:

Вирус распространяется согласно SI модели в течение некоторого времени со скоростью β.

В этой фазе скорость распространения остается прежней, восприимчивые субъекты
вакцинируются со скоростью µ, а инфицированные обнаруживаются со скоростью µ и «лечатся»
со скоростью ẟ.

Рис 3. Граф состояний второго этапа PSIDR.

Модель распространения вирусов в компьютерной сети PSIDR, позволяет оценить динамику
изменения количества уязвимых, зараженных, найденных и имеющих иммунитет субъектов,
и может быть записана с помощью системы дифференциальных уравнений с запаздыванием:

где b — частота заражения; d — частота лечения; m — вероятность вылечивания, S(t) —
количество уязвимых объектов; I(t) — количество зараженных объектов; R(t) — количество
вылеченных (с иммунитетом) объектов (на первой стадии = 0); D(t) — количество обнаруженных
зараженных объектов (на первой стадии = 0).

Кривая зависимости изменения обнаруженных узлов от времени функционирования
компьютерной системы по модели PSIDR представлена на рис. 4.
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Рис 4. График зависимости обнаруженных зараженных компьютеров от времени в модели
PSIDR.

Количество обнаруженных зараженных объектов  стремится к нулю. Решения могут
иметь как характер затухающих колебаний (рис. 5), так и апериодический характер (рис. 6). Всё
зависит от параметра запаздывания.

Рис 5. График зависимости обнаруженных зараженных компьютеров от времени в модели
PSIDR с h = 1.
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Рис 6. График зависимости обнаруженных зараженных компьютеров от времени в модели
PSIDR с h = 0.1.

Рис 7. График зависимости инфицированных субъектов

от времени в модели PSIDR.

Проведенный анализ модели PSIDR показал, что она является наиболее подробной, так как
разбиение модели распространения компьютерных угроз на два этапа дает возможность
независимого анализа процесса заражения и лечения, а введение запаздывания может быть
обусловлено «немгновенной» реакцией антивируса на инфицированные субъекты.
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