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Аннотация: В настоящее время в Российской Федерации созданы необходимые условия для
перехода к информационному обществу. Правовые проблемы регулирования информационных
отношений при построении информационного общества в России в настоящее время нуждаются
в тщательном изучении, поскольку стремительно ускоряющиеся информационно-
коммуникационные процессы глобализации переходят в качественно новое состояние — реальное
время. Одним из необходимых условий развития информационного общества является развитие
системы правового регулирования отношений в сфере создания и использования информационных
и телекоммуникационных технологий.
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Abstract: Currently, the necessary conditions have been created in the Russian Federation for the
transition to an information society. The legal problems of regulating information relations in building
an information society in Russia currently need careful study, since the rapidly accelerating information and
communication processes of globalization are moving into a qualitatively new state — real time. One of the
necessary conditions for the development of the information society is the development of a system of legal
regulation of relations in the field of creation and use of information and telecommunication technologies.
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Информационная безопасность представляет собой набор методов, предназначенных для
защиты данных от несанкционированного доступа или изменений. Это может включать как
цифровые данные, так и физическую информацию. Информационная безопасность является
важнейшим аспектом большинства организаций и бизнес-объектов, поскольку она используется
для защиты конфиденциальных данных, компьютерных систем, сетей и приложений от внешних
угроз.

Содержание информационной безопасности включает в себя несколько ключевых принципов:
Конфиденциальность; Целостность; Доступность; Неотказуемость; Аутентификация; Авторизация.
[1]

Содержание информационной безопасности также включает различные стратегии
и технологии, используемые для управления угрозами и защиты данных. Это включает
брандмауэры, системы обнаружения вторжений, защиту от вредоносных программ, предотвращение
потери данных, шифрование, управление рисками и планы аварийного восстановления. Обучение
и осведомленность также являются важнейшими компонентами надежной системы
информационной безопасности.



В Российской Федерации информационная безопасность является приоритетным
направлением государственной политики. В связи с этим очень важна разработка эффективной
концепции стратегии кибербезопасности Российской Федерации. В настоящее время стратегия
развития информационного общества в Российской Федерации рассчитана до 2030 года. Все
отрасли экономики, государственного, оборонного и правоохранительного права нуждаются
в информационной безопасности. [2]

Информационная безопасность (ИБ) — это совокупность решений, актов, положений,
регламентирующих всю организацию работ в целях обеспечения информационной безопасности,
создания и эксплуатации систем защиты информации на конкретных объектах.

Правовое обеспечение защиты информации развивается по трем направлениям:

— Защита информации на уровне государства.

— Защита информации на уровне предприятия.

— Защита прав личности на частную жизнь.

Юридическая защита по вопросам обеспечивается:

— Конституцией Российской Федерации;

— федеральными законами и законами РФ;

— Кодексами Российской Федерации (уголовным, гражданским, административных
правонарушений);

— постановлениями правительства Российской Федерации;

— ведомственными нормативными актами, ГОСТами, руководящими документами. [3]

Основные административные правонарушения в сфере обеспечения информационной
безопасности предусмотрены главой 13 КоАП РФ “Административные правонарушения в области
связи и информации”. Вместе с тем, к субъектному составу относятся: операторы связи (ст. 13.2.1,
13.30, 13.34), организаторы распространения информации в информационно-
телекоммуникационной сети Интернет (ст. 13.31), владельцы новостного агрегатора (ст. 13.32),
владельцы аудиовизуального сервиса (ст. 13.35, 13.36, 13.37), организаторы сервиса обмена
мгновенными сообщениями (ст. 13.39), операторы поисковой системы (ст. 13.40), провайдеры
хостинга (ст. 13.41), владельцы сайтов либо иного информационного ресурса в информационно-
телекоммуникационной сети Интернет (ст. 13.41).

Анализ административно-правовых норм показал, что правонарушения, предусмотренные
главой 13 КоАП РФ, в зависимости от области воздействия субъекта можно разделить на три
группы:

— в области связи;

— в области средств массовой информации;

— в области порядка сбора, хранения, использования, распространения и защиты
информации.

Основная проблема административной ответственности за правонарушения в сфере
информации и ее безопасности связана с проблемой низкой эффективности производства
по делам об этих правонарушениях. Некоторые проблемы в борьбе с административными
правонарушениями в сфере информации связаны с высокой латентностью данной группы
правонарушений и с определением события правонарушения, в том числе места и часа его
совершения. При этом должностные лица и органы, уполномоченные рассматривать дела



об административных правонарушениях, при принятии решения анализируют и оценивают
представленные документы в целом и их взаимосвязь, в соответствии с положениями Кодекса
Российской Федерации об административных правонарушениях и Федерального закона № 149-ФЗ
“Об информации, информационных технологиях и защите информации”.
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